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1. Allmanna riktlinjer

Behovet av snabb, saker och andamalsenlig atkomst har blivit i det narmaste en forutsattning for
att anvandare skall kunna utfora sitt jobb pa ett effektivt satt. En forutsattning for atkomst till
systemen &r att en god IT-sékerhet uppratthalls. 1T-sakerhetspolicyn syftar till att héja
kommunens allméanna sékerhetsmedvetande. Policyn utgér kommunens ramverk dar ansvar, mal
och ambitioner framgar. Samtliga kommunens I1T-system och anvandare omfattas av policyn.

Sakerhet kostar pengar. Det galler darfor att 1agga sakerhetsribban pa ratt niva. For att veta var
ratt niva ar kravs sarskilda riskanalyser for respektive verksamhet och system for att faststalla
eventuella hotbilder. Man kan konstatera att otillracklig niva kan leda till ovalkomna
handelser/incidenter och i vérsta fall katastrof, medan en dverdriven hog niva kostar onddigt
mycket i form av pengar och andra resurser.

Lagstiftningens krav och kraven fran kommunens olika verksamheter gor att I1T-verksamheten
maste bedrivas sa att:

> obehoriga ej kommer at sekretessbelagda uppgifter

» obehdriga inte kan forvanska uppgifter i de olika systemen

> kommunen inte lider ekonomisk skada till foljd av obehorigt intrang i olika system

» onodiga driftstopp inte uppkommer

Alla dessa krav gor att kommunen kontinuerligt maste bedriva ett aktivt IT-sakerhetsarbete.
Kommunens IT-sékerhetspolicy anger grunden for detta arbete.

2. Mal med sakerhetsarbetet
IT-sékerhetsarbetet skall ha som mal att kommunens anvandare skall kunna anvéanda I1T-resurser
utan oonskade stérningar och med avsedd funktion.

Sékerhetsarbetet har som mer langsiktigt mal att

sékerstélla en god IT-sékerhet inom kommunen

maximera tillgangligheten till befintligt natverk

maximera tillgangligheten till befintliga applikationer

Oka sékerhetsmedvetandet hos kommunens anvéndare

overvagande delen av alla anvandare skall fa en introduktion i IT-sakerhet

YV VYV

Féljande styrdokument skall finnas
» IT-sékerhetspolicy

» Regelverk for IT

» Regelverk for Telefoni

» Instruktioner for anvéndare

Kommunstyrelsen faststéller IT-sédkerhetspolicyn.
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Kommundirektdren faststéller Regelverk for IT resp Telefoni.
Kommunens IT-strateg faststéller Instruktioner for anvandare.

Dokumenten skall finnas pa kommunens Intranat och déarmed vara tillgangliga for alla anvandare

3. Inriktning av sakerhetsarbetet

IT-sékerheten i kommunen skall sakerstalla att information som éverfors, lagras eller
behandlas i kommunikationsnét, datasystem och datorer skall skyddas mot oavsiktlig,
obehorig eller otillaten forandring eller forstoring samt obehdorig eller otillaten atkomst eller
kopiering.

IT-sakerheten skall ocksa sékerstalla att kommunikationsnét, datasystem och datorer skyddas
mot intrdng, otillaten anvandning, stold, skadegorelse och funktionsstorning.

Sékerhetsnivaer och skyddsatgarder for 1T-sakerheten skall utformas sa att malen for IT-
sakerheten uppnas till rimliga kostnader och utan att den dagliga verksamheten forsvaras mer
an nodvandigt.

Val och utformning av sakerhetsnivaer och skyddsatgérder skall grunda sig pa aktuell eller
forvantad hotbild, pa konsekvenserna av storningar for kommunen eller for anstallda och
allménheten.

Beddmningar av hotbild och konsekvenser av storningar skall géras regelbundet och
systematiskt.

Krav som stélls pa IT-sakerhetsatgarder ur verksamhetens perspektiv ar t ex
Efterlevnad av lagar, forordningar och avtal

Séakerhetsutbildning

Virusskydd

Beredskapsplaner for avbrott och katastrof

Faststéallande av ansvar och befogenheter

Rutiner for incidentrapportering

VVVYYY

4. Definitioner

IT-sakerhet omfattar all sakerhet kring kommunens IT-verksamhet. Saval administrativa som
praktiska skyddsatgarder avses. Till de administrativa dtgarderna kan raknas

t ex IT-strategin, 1 T-sakerhetspolicyn, ansvarsfordelningen, beddmning av sakerhetsatgarder,
behorighetsregler, riskanalys och katastrofplan.

Driftmiljo, dtkomstskydd, behdrighetsadministration, sékerhetskopiering m m betecknas som
praktiska skyddsatgarder.
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Information &r en resurs som har ett varde liksom andra resurser i en organisation. Informationen
maste darfor fa ett adekvat skydd. Informationssékerhet syftar till att skydda information mot
forekommande hot, forhindra avbrott i verksamheten och minska skador. Informationssékerhet
bidrar till att maximera vardet av organisationens resurser. 1 T-sakerhetsarbetet bidrar till detta.

Informationssakerhet betyder

» Tillganglighet till den information man som anvéndare har rétt till

> Riktighet i den information som brukas, dvs sakerstéller att data inte otillatet dndras eller
modifieras.

> Sekretess - endast anvandare med sérskild behorighet har atkomst till viss information, dvs
sakerstaller att ingen obehorig person kommer at information

> Sparbarhet - kunna se vilka anvandare som gjort vad och nér i respektive system

Informationssakerhet ar ett timligen omfattande begrepp. Darfor &r det nddvandigt att faststélla
vad som ingar och skall skyddas, dvs vad dessa dokument skall omfatta, namligen

> data lagrat i/pa databaser, band och skivor

» data sant och mottaget via natverk

> telefoni

For att nd framgang bor 1 T-sakerhetsarbetet kannetecknas av foljande:

> LoOnsamhet — de forslag som laggs fram skall I6na sig att satsas pa utifran de analyser som
genomforts med hénsyn tagen till sékerhetsbilden

» Helhetssyn — hansyn skall tas till den komplicerade I1T-verksamheten som finns och ar
integrerad inom hela kommunen

> Systematik — de atgarder som vidtas skall vara val genomténkta, analyserade och beslutade

Genom att omvarlden hela tiden &r i forandring kravs att 1T-sakerhetsarbetet inom kommunen ar
en standigt pagaende process. Genom att folja upp arbetet med kontroller och revisioner kan
uppdateringar och forandringar goras vid behov. Detta for att kunna uppratthalla en vél avvagd
och kostnadseffektiv sakerhetsniva.

5. Ansvar

Den som har ansvar for en verksamhet har ocksa ansvaret for sakerhetsfragorna. Det ar dven av
stor vikt att organisationens ledning ar engagerad i sakerhetsfragorna om sakerheten skall kunna
forbattras. Sakerhetsarbetet bor alltsa styras fran ledningen.

Alla anvandare skall, for att sakerhetsarbetet skall bli framgangsrikt, veta vem som har ansvaret
for vad i organisationen och rollerna i sakerhetsarbetet.

For att kommunen skall kunna tillgodogdra sig de positiva effekterna av infort 1T-stod ar det
viktigt att ett aktivt sdkerhetsarbete bedrivs. Framtagna I6sningar skall préglas av automatik och
integration. Det skall inte vara upp till varje anvandare/forvaltning att utifran sina forutsattningar
l6sa sakerhetsproblematiken utan lésningarna skall administreras, styras och uppdateras fran
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central niva. Detta ma ocksa galla betraffande dvervakningen, dvs att beslutat regelverk
efterlevs.

5.1 Kommunstyrelsen

Kommunstyrelsen faststaller kommunens I1T-sakerhetspolicy och ansvarar ocksa for
samordnings- och kontrollansvaret for IT-sédkerhetsarbetet.

5.2 Namnder

Samtliga ndmnder inom kommunen har ansvar for att géllande lagar och policies foljs inom sina
resp verksamhetsomraden. Varje namnd har huvudansvar for sin verksamhet och dess
utveckling.

Namnderna &r enligt Personuppgiftslagen direkt personuppgiftsansvarig for personregister som
fors for namndens rakning.

5.3 Forvaltningschef

Forvaltningschefen ansvarar for att personalen inom kontoret/forvaltningen far nddvandiga
kunskaper for att IT ska kunna nyttjas pa ett sakert och effektivt satt.

De system som anvands inom en forvaltning har ocksa férvaltningschefen ansvar for. Den som
ar chef for en verksamhet har ocksa ansvaret for séakerhetsfragorna.

5.4 Systemagare

Alla system ska ha en systemégare som ansvarar for sakerheten i systemet. Detta ansvar kan
delegeras till Systemforvaltaren.

Sékerhets- och skyddsatgarder skall faststallas utgaende fran bedomning av hotbilden och av
konsekvenserna av storningar. Skyddsatgarder ska viljas sa att nyttan ar rimlig i forhallande till
kostnaden for skyddet. Rutiner for forvaltning och datasékerhetsarbete ska dokumenteras och
kontinuerligt aktualiseras.

Varje Systemagare tar, utifran sina egna unika forutsattningar, fram sina lokala handlingsplaner
for att sakerstélla sin forvaltning.

5.5 Systemfdrvaltare

Med systemforvaltare avses den person, utsedd av Systemégaren, som dagligen styr
verksamheten betraffande systemet.
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Systemforvaltaren har vanligtvis hogre behorighet an vanliga anvéndare av systemet.
Rattigheterna och skyldigheterna skall ha tilldelats Systemforvaltaren genom beslut av
systemagaren.

5.6 IT-sékerhetsansvarig

IT-strategen & kommunens IT-sakerhetsansvarige som ocksa svarar for efterlevnaden av
utfardade sékerhetsdokument. Denne har ocksa ansvaret att se till att kontrollera att det
sékerhetsmaéssiga regelverket foljs.

5.7 IT-avdelningen
IT-avdelningen samordnar kommunens IT-sékerhetsarbete.

IT-avdelningen ansvarar for virusprogram och brandvédggar samt att varje dator i kommunens
natverk med automatik uppdateras med senaste version av virusprogram.

IT-avdelningen ansvarar for att dokumentation av nat och natdelar féreligger och &r uppdaterad
till aktuell status.

Otillaten anvandning av kommunens datorer, som kommer till IT-avdelningens kannedom skall,
genom IT-chefen, rapporteras till anvéndarens forvaltningschef.

Delar av trafiken fran och till datorer ska loggas regelmassigt. Stickprovskontroller av att
information endast anvands av behorig personal skall ske. Overtrédelser skall rapporteras till
anvandarens forvaltningschef.

5.8 Lokala tekniker

Lokala tekniker ansvarar for drift och forvaltning av lokala system och natverk. Skall utrustning
kopplas upp pa det kommungemensamma natverket kravs tillstand fran den centrala IT-
avdelningen. Endast utrustning och datorer godkanda av den centrala IT-avdelningen far
anvéndas.

5.9 Anvéandare

Anstallda som utnyttjar IT i sitt dagliga arbete skall folja kommunens évergripande regler for 1T-
sékerhet och lokala regler for olika verksamhetssystem.

Alla anvandare skall vara vél informerade om IT-sakerhetsfragornas betydelse sa att de kan
ansvara for att den personliga I T-anvandningen sker med bibehallande av hog sakerhet.

Alla anvandare skall kanna till Regelverk/Instruktioner sa att de kan ta ett eget ansvar for IT-
sékerheten vid den personliga IT-anvandningen.
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Alla personer som ar verksamma inom kommunen skall rapportera incidenter till ndrmaste chef
och/eller 1T-sakerhetsansvarig.

Varje anstalld inom kommunen ska ha kunskap om den informations-/1T-sékerhet som ror det
egna tjanstestéllet och de informationssystem som anvands.

Den som asidosatter informations-/1T-sékerheten kan allvarligt skada verksamheten, bade vad
galler ekonomi och fortroendet for kommunens verksamhet. Darfor ar det viktigt att Regelverk
och Instruktioner foljs.

6. Sdkerhetsdokument - Regelverk IT — Regelverk Telefoni

Som ett fortsatt steg i kommunens satsning pa att hoja sakerhetsmedvetandet har, utifran IT-
sakerhetspolicyn, tva styrdokument for IT-sakerhetsarbetet, Regelverk for IT resp Telefoni, tagits
fram. Dessa dokument innehaller bl a

> Regler for hur Internet far anvandas

> Regler for hur kommunens e-postsystem far anvandas

» Regler for hur den fasta telefonin skall hanteras

> Regler for hur den mobila telefonin skall hanteras

7. Sakerhetsdokument - Instruktioner for anvandare

Som ytterligare ett steg i kommunens satsning pa att hoja sakerhetsmedvetandet skall, utifran 1T-
sékerhetspolicyn, ett styrdokument for IT-sékerhetsarbetet, Instruktioner for anvandare, tas
fram. Detta dokument skall innehalla instruktioner pa detaljniva att utnyttja for anvandare, bl a
Regler for hur natverket far anvandas for att minimera riskerna att drabbas av virus

Regler for hur virusskyddet, -systemet skall administreras for att bli sa optimalt som mojligt
Regler for kommunens licenshantering

Regler och riktlinjer for back-uptagning for i kommunen férekommande servrar

Regler och riktlinjer for regelbundna restoretester for i kommunen forekommande servrar
Regler for hur skolnatet skall administreras och forhalla sig till det administrativa natet
Regler och riktlinjer for hur anvandare far koppla in sig pa det administrativa natverket

© VVVVVVY

. Information - Publicering
Kommunens alla IT-sakerhetsdokument skall finnas samlade pa Intrantet.
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